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Resumo:

O objetivo deste artigo é identificar e analisar os principais riscos e oportunidades para os usuarios das
financas descentralizadas (DeFi). O trabalho abrange o estudo da literatura sobre a arquitetura e os modelos
de negdcio de DeFi e a coleta de dados do Twitter para andlise da percepcao atual dos usuarios acerca de
financas descentralizadas, com uso de técnicas de processamento de linguagem natural. Os resultados
preliminares demonstram que os principais riscos, detalhados ao final do artigo, séo: ataques cibernéticos,
custos e tempos de resposta crescentes, desvio de finalidade, dificuldade de compreensédo, excesso de
autonomia do usuério, irreversibilidade das transaces, flutuacdo de precos de mercado, privacidade,
restricdes ao suporte e a resolucdo de problemas e risco de fontes externas de informagéo (“oraculos”). As
oportunidades envolvem maior inclusdo financeira, diversidade de servicos financeiros, transparéncia e
eficiéncia, em compara¢do com as financas tradicionais. Adicionalmente, 61% dos tweets analisados
demonstram sentimentos positivos dos usuarios com relacdo as financas descentralizadas, principalmente
devido a sua seguranca. O principal motivo para uma percepcdo negativa pelos usuarios parece ser a
complexidade de DeFi.
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Abstract:

This paper aims to identify and analyze the main risks and opportunities for users of decentralized finance
(DeFi). The work covers the literature study on the architecture and business models of DeFi and the collection
of data from Twitter to analyze the current perception of users about decentralized finance, using natural
language processing techniques. Preliminary results demonstrate that the main risks are cyber-attacks,
increasing costs and response times, purpose deviation, difficulty in understanding, excessive user autonomy,
transactions irreversibility, market price fluctuation, privacy, restrictions on technical support and problem
resolution channels and risk of external information sources (“oracles”). Opportunities involve greater financial
inclusion, diversity of financial services, transparency and efficiency compared to traditional finance.
Additionally, 61% of the analyzed tweets demonstrate positive feelings from users regarding decentralized
finance, mainly due to its security. The main reason for a negative perception by users seems to be the
complexity of DeFi.
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1. Introducéo arquitetura se difere das financas tradicionais

As finangas descentralizadas, também ou centralizadas, em que instituicbes
conhecidas como DeFi - Decentralized financeiras sdo intermediérios que aproximam
Finance, prestam servicos financeiros - agentes deficitarios e superavitarios, em

empréstimos, compra e venda de ativos,
pagamentos etc. — em uma arquitetura
financeira alternativa, aberta, implementada
em blockchains® publicamente acessiveis e
permissionless? (Jensen et al., 2021). Essa

1 Segundo Jensen et al. (2021), um blockchain é um
tipo de arquitetura distribuida de banco de dados em
gue uma rede descentralizada de stakeholders mantém
uma maguina de estados Unica. As transacdes
representam estados de transi¢éo disseminados entre
os participantes da rede em blocos de dados, cuja
seguranca e confiabilidade é garantida por criptografia.
Um protocolo de consenso define as regras para se

servicos centralizados de grande escala,
identificando e autenticando os agentes para
garantir a seguranca das operacoes.

As discussfes sobre DeFi indicam o seu
potencial de subjugar as financas tradicionais

constituir uma transacao legitima no banco de dados
distribuido.

2 permissionless blockchains sdo ambientes abertos
acessivel por todos, enquanto permissioned
blockchains séo inacessiveis por partes externas nao
reconhecidas pelo administrador do sistema (Jensen et
al. 2021).
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e evoluir as formas atuais de contabilidade e
de regulacédo financeira (Zetzsche, 2020). O
ecossistema de DeFi (Tabela 1) esta em
rapida expanséao (Werner et al., 2022).

Tabela 1 — Tamanho do mercado de DeFi.

Setores DeFi TVL3 (USD bi) Participacéo
Assets 27 29%
Derivativos 23 25%
Exchanges 21 23%
Empréstimos 21 23%
Pagamentos 1 1%
Total 93 100%

Fonte: https://www.defipulse.com (em 19/09/2022).

As tecnologias envolvidas nesta
transformacéo das financas séo resumidas no
acrbnimo ABCD (Zetzsche, 2020), com o0s
seguintes beneficios: Artificial Intelligence,
eficiéncia e reducdo de custos; Big Data,
poderosa analise de dados; Cloud Computing,
virtualizagdo das fungbes de financas
descentralizadas; e DLT#, manutengdo segura
de registros e execucao eficiente de contratos
inteligentes.

Os protocolos de DeFi exigem um DLT
qgque garanta as propriedades béasicas de
seguranca — consisténcia, integridade e
disponibilidade. A principal figura de DeFi é o
contrato inteligente ou smart contract, que é
um objeto executado sobre o blockchain,
capaz de interagir com outros contratos
inteligentes e garantir a consisténcia das
transacodes.

Contudo, o usuario que interage com as
aplicacdes de DeFi deve confiar inteiramente
nos contratos inteligentes e na infraestrutura
subjacente, os quais estdo sujeitos a falhas,
fraudes e ataques, de modo que os riscos e
as oportunidades para o0s usuarios ndo podem
ser ignorados. Por outro lado, ha lacunas na
literatura no que se refere a identificar e
analisar riscos e oportunidades do ponto de
vista dos usuarios de DeFi. A literatura
corrente foca mais no sistema financeiro, na
regulacdo ou nas instituicdes individuais.

3 Total Value Locked (TVL) representa a soma de todos
0s ativos depositados em protocolos de financas
descentralizadas.

4 DLT, ou distributed ledger technology, tal como o
blockchain, é um registro imutavel de transac¢des
distribuido par-a-par (Werner et al. 2022).

5 Andlise de sentimentos é uma técnica de
processamento de linguagem natural, com o intuito de

2. Objetivos

O objetivo geral aqui é identificar e
analisar os riscos e oportunidades para 0s
usuarios das financas descentralizadas.

Os objetivos especificos tracados séo:

a) Identificar riscos e oportunidades
para 0s usuarios, decorrentes da
arquitetura e dos modelos de
negaocios de DeFi; e

b) Compreender a percepcao atual dos
usuarios acerca dos aspectos
positivos e nhegativos das financas
descentralizadas.

3. Procedimentos Metodoldgicos

Trata-se de uma pesquisa exploratéria na
area de DeFi ainda em fase de
desenvolvimento.

O presente estudo esta organizado em
duas etapas. A primeira consiste na
identificacdo de riscos e oportunidades de
DeFi a partir de estudos da literatura sobre a
arquitetura e o0s modelos de negécio,
eliminando-se o0s aspectos que nao dizem
respeito ao usuario. Por exemplo, ndo é
incluido o risco de contagio, que diz respeito a
estabilidade financeira do sistema.

Na segunda etapa do estudo é realizada
uma andlise de sentimentos®, visando
identificar percepc¢bes positivas e negativas
dos usuarios acerca do tema DeFi. Essa
andlise inclui a construcdo e execucdo do
processo disposto na Figura 1, baseado na
ferramenta KNIME Analytics Platform® e seus
componentes.

No passo 1 do processo, foram coletados
10.000 tweets’ a partir de uma pesquisa dos
mais recentes. A consulta formulada foi a
seguinte:

defi OR "decentralized finance"
OR "decentralised finance"

identificar sistematicamente percepc¢des subjetivas dos
usuarios.

6 https://www.knime.com/knime-analytics-platform

7 H& uma limitac&o de tweets coletados pela Twitter
API Search para o nivel de acesso “elevated” (fonte:
https://developer.twitter.com/en/docs/twitter-api/getting-
started/about-twitter-api).
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Figura 1 — Processo de andlise de sentimentos.

1. Twitter API 6. Criacdo de 7. Calculo de
Search bag-of-words TF
2. Redmogéo 5. Remoc&o 8. Filtro de
e de stopwords sentimentos
pontuacéo por TF
3. Conversao . 9. Geracéao
para letras 4&32%&? de nuvens de
mindsculas palavras

Fonte: Dados da Pesquisa, 2022.

Neste estudo optou-se pelo idioma inglés,
porque em DeFi os termos mais utilizados
ainda estao nesse idioma, mesmo no Brasil.

Os 10.000 tweets coletados abrangeram
o periodo de 17/09/2022 21:42:54 até
18/09/2022 03:16:55, num intervalo de
apenas 5h34min, ilustrando o grau de
interesse dos usuarios do Twitter pelo tema.

Nos passos 2 e 3 foram realizadas a
remogcdo da pontuagcdo, a separagdo dos
textos em palavras® e a conversdo das
palavras para letras mintsculas®.

No passo 4, foi utilizada a técnica de filtro
por dicionario®®, rotulando expressbes do
corpus cuja subjetividade seméantica pode
representar opinido ou sentimento.
Inicialmente, o dicionario utilizado continha
2.718 termos de conotacdo positiva e 4.911,
de conotacdo negativa, todos no idioma
inglés. Contudo, visando o adequado
processamento dos dados coletados, os
seguintes filtros adicionais foram realizados:
retirados termos que haviam sido reduzidos
ao seu radical (stemmed), pois eram
duplicados no dicionario com relacdo aos
termos derivados do mesmo radical; ignorada
a definicho da classe morfologica; e,
finalmente, retirados termos duplicados, haja
vista ndo haver mais a diferenciagédo
morfolégica. O dicionario passou entdo a
contar com 1.913 termos positivos e 3.357
termos negativos.

8 https://nip.stanford.edu/IR-
book/html/htmledition/tokenization-1.html

9 https://nip.stanford.edu/IR-
book/html/htmledition/capitalizationcase-folding-1.html
10 hitp://mpga.cs.pitt.edu/lexicons/subj_lexicon/

11 Stop words sdo termos por demais frequentes e de
baixa importancia semantica, tais como preposi¢oes,
artigos e conjungdes, dentre outros.

Em seguida, nos passos 5 e 6, foi
realizada remocdo de stop words!! e os
documentos foram convertidos para bag-of-
words??. Desse modo, foi possivel realizar o
célculo do TF,

A visualizacdo dos dados consistiu na
geracdo de duas nuvens de palavras (passo
9) a partir dos tweets classificados com o
sentimento "positivo" e "negativo" que foram
fitrados no passo 8. O objetivo dessa
visualizacao foi identificar os principais termos
associados as percepcdes positivas e
negativas dos usuarios sobre as financas
descentralizadas.

4. Resultados

O uso adequado das finangas
descentralizadas passa pelo entendimento de
sua arquitetura e dos seus modelos de
negocios. Na Figura 2, é mostrado um
esquema de um modelo de negdcio genérico
de DeFi. O protocolo de DeFi na figura
representa um modelo de negdcio, que cobra
uma taxa que ¢é direcionada ao DeFi’s
Treasury. O Servigo financeiro
descentralizado é prestado pelo contrato
inteligente, que aproxima investidor e usuario
e garante a execugao da operacdo de acordo
com as regras de negécio estabelecidas em
seu codigo-fonte. O investidor toma o risco do
protocolo DeFi, emprestando seus recursos
para a operacdo em troca de uma promessa
de rendimentos. O usuario é quem aciona o
protocolo em busca do servigo financeiro
descentralizado, geralmente em tempo real, e
paga taxas de juros pelo seu uso. Quem arca
com o0s principais custos do protocolo é o
usuario. Os principais modelos de negdcios
séo empréstimos, exchanges
descentralizadas e agregadores de
rendimentos (Xu e Xu, 2022).

12 Bag-of-words é uma representacdo simplificada e
eficiente para processamento de linguagem natural,
gue desconsidera a estrutura do texto e mantém o
registro da multiplicidade das palavras.

13 Term frequency (TF) é uma medida de relevancia de
um termo em um documento, considerando a sua
frequéncia.
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Figura 2 — Modelo de negécio genérico de DeFi. Decorrente da andlise da arquitetura, dos

p

DeFi Protocol modelos de negdcios, dos mecanismos e dos
agentes de DeFi, foram identificados na
Wi ancial Service literatura consultada riscos (Tabela 2) e

@ . @ — @ oportunidades (Tabela 3) para 0s usuarios.

- Tabela 2 — Riscos para usuarios de DeFi.
Investor &

User

Riscos

<P H \\’?"(
o -’ L @ Ataques cibernéticos: eventuais brechas ou erros de
@ E-] e codificagdo dos contratos inteligentes podem
EQ representar vulnerabilidades de seguranca a serem
DeFi’s Treasury Locked Assets exploradas por hackers, podendo resultar em desvio
dos recursos dos clientes ou inutiliza¢do do protocolo.
Fonte: Xu e Xu (2022). Custos e tempos de resposta crescentes: uma
. o . maior escala de DeFi pode gerar competicdo
A arquitetura de DeFi (Figura 3) possui excessiva pela confirmag&o das transagées, afetando
uma estrutura em camadas. A seguranca e a diretamente as tarifas de transacéo, e/ou provocar o
confiabilidade de uma camada sdo aumento da laténcia na confirmacéo das transacfes
diretamente dependentes das camadas g”e estiverememfila. :
. . . N esvio de finalidade: aplicativos que realizam
inferiores (Schar, 2021). A primeira camada, inUmeras transa¢gbes em nome do cliente podem
settlement layer, consiste no blockchain e demandar uma CGnica permissdo visando a
seus ativos nativos, tais como Bitcoin e simplificacdo da jornada, porém esta vantagem em
Ethereum. Em seguida, a asset layer germlgs de usablléldade podecoloc?r em risco os fundos
- - o cliente operados por esses aplicativos.
CorreSponde gos atlvo,s emmdo; sobre a Dificuldade de compreensdo: o0s contratos
camada anterior, também conhecidos como inteligentes possuem codificacdo que ndo é de
tokens. A protocol layer implementa os casos conhecimento da  populagdo em  geral,
de uso e os contratos inteligentes. Finalmente, comprometendo a capacidade de o usuario tomar
a application Iayer abrange 0s aplicativos plemsﬁes consmentgs de acordo com seus objetivos,
destinad srio final ¢ interesses e necessidades.
estina (_)S ao usuar'_o ma’_ e”qga” 0 a Excesso de autonomia: o0s usuarios sao
aggregation layer permite combinar diferentes responsaveis pela gestdo de seus ativos e pela
servicos para o usuario. realizacdo de transacgbes, pois ha menor poder de
atuacao de autoridades centrais — reguladores, 6rgaos
Figura 3 — Arquitetura em camadas das finangas de defesa do consumidor, judiciario — sobre os
descentralizadas. contratos inteligentes e a infraestrutura
descentralizada.
Aggregation Iayer‘ Aggregator 1 H Aggregator 2 ‘ ggregator 3 ‘

Irreversibilidade: se alguma transacéo indevida for

— e EE (e (S reallzqda, seja por erro ou por ‘fraude, 0 usuario ndo

Application layer DOOD, OICIO0, DO0OG, D000, poderd reverté-la devido a caracteristica do
blockchain.

Protocol layer Exchange || Lending | Derivatives ||, Aset D Precos de mercado: flutuacdes significativas podem

ser observadas dos preg¢os dos ativos, principalmente

Fungibl Non-fungibl - L. X

Asset layer orngibie | [oon fungible || .. nos tokens secyndarlos e_mltldc_Js_ por prqtf)golos D’eFl.

NativeﬁrEoT':)mI Privacidade: visando evitar atividades ilicitas, ha um

asse! . .. . e ~
e (Ethereum) blockchain ‘ potencial de os reguladores exigirem a identificacdo

dos usuarios, contudo essa medida pode afetar a
Fonte: Schar (2021). privacidade dos usuarios.

RestricGes ao suporte e aresolugao de problemas:
havendo algum tipo de falha na infraestrutura
descentralizada, o usuario podera enfrentar
dificuldades e sem acesso a suporte técnico, servico

Muitos desses contratos inteligentes
necessitam dos chamados oraculos, que

proveem informacfes de fontes externas a de atendimento ao consumidor, ouvidoria etc.
rede blockchain para que aplicagcbes reais Risco do oraculo: as informacdes providas pelo
possam ser executadas (Schar, 2021). Por operaciondis - no caso dé um modelo centalizado .
~ . | IS — u 1Z -
exemplo, uma transa(;?o em DeFi pode cgnfigurar conflitos de interesses no fornecimento de
depender de uma cotagcao em tempo real do informacdes enviesadas ou sofrer ataques de
preco de um ativo para ser completamente manipulacéo de precos para obtengdo de informacéo
efetivada por um contrato inteligente. favoravel aos fraudadores.

Fontes: Katona (2021), Nicolas e Devos (2022), Schér
(2021), Zetzsche et al. (2020).
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Tabela 3 — Oportunidades para usuarios de DeFi.

Oportunidades

Acessibilidade: originalmente os protocolos sé&o
permissionless, sem necessidade de identificar o
usuario. Contudo, mesmo nos casos de exigéncia
regulatéria por identificar usuarios, o controle pode ser
realizado no nivel dos contratos de tokens, sem afetar
as camadas inferiores de compensagdo nem a
caracteristica descentralizada.

Diversificac@o de produtos e servi¢os: a arquitetura
em camadas, com compartilhamento da camada de
compensacdao, favorece a interconexdo de aplicativos,
possibilitando que usuarios acessem uma maior
diversidade de produtos e servicos, criados a partir de
novas combinag6es, diretamente ou por intermédio de
contratos inteligentes.

Eficiéncia: reducéo do risco de crédito da contraparte
— portanto reduzindo as taxas de juros cobradas — e
reducdo do tempo de realizacdo de transacgfes, uma
vez que o processo é realizado sob a perspectiva de
contratos inteligentes.

Transparéncia: todas as transagdes  sao
publicamente observaveis e imutaveis, e os codigos
dos contratos inteligentes podem ser analisados,
facilitando a documentacdo e producéo de provas.
Fontes: Katona (2021), Nicolas e Devos (2022), Schar
(2021), Zetzsche et al. (2020).

Em relacdo a percepgdo atual dos
usuarios acerca dos aspectos positivos e
negativos das financas descentralizadas, dos
10.000 tweets coletados, a rotulagem de
acordo com sentimentos positivos e negativos
conduziu ao resultado demonstrado na Tabela
4. Note que 61% dos tweets representaram
sentimentos positivos com relacéo as financas
descentralizadas, enquanto a apenas 19% foi
atribuido sentido negativo.

Tabela 4 — Percepcdo geral dos usuérios sobre DeFi

Tweets classificados Quantidade | Percentual

Sentimentos positivos 6.098 61%
Sentimentos negativos 1.876 19%
N&o rotulados 2.026 20%
Total 10.000 100%

Fonte: Dados da Pesquisa, 2022.

Com relagdo as nuvens de palavras
apresentadas na Figura 4 e na Figura 5,
guanto maior € o tamanho da fonte, mais
frequente € o termo. Além disso, quanto mais
escura €& a tonalidade da cor, mais
representativo € aquele termo para o
sentimento atribuido — positivo ou negativo.

No caso da Figura 4, por exemplo, o
termo “friend” é tanto o termo mais frequente
guanto um dos melhores indicadores para o

sentimento positivo. J& os termos “solid” e
“exclusive”, por exemplo, foram melhores
discriminantes do sentimento positivo do que
“smart” e “secure”, 0s (quais possuem
frequéncias relativas similares.

Figura 4 — Nuvem de palavras associadas aos
sentimentos positivos sobre DeFi

unique strong
independent smartable

super ready security secure bullish
trust bull top fair proud asset

s f 1€ N 0 Ssohe

amazing help real live premium

free rewarding protection
easy

Fonte: Dados da Pesquisa, 2022.

Por outro lado, na Figura 5, por exemplo,
o termo “stake” é o mais frequente, porém os
termos “game”, “cross”, “deep” e “risk” foram
melhores discriminantes do sentimento
negativo, apesar de serem relativamente
menos frequentes.

Figura 5 — Nuvem de palavras associadas aos
sentimentos negativos sobre DeFi

low
dragon rijsk heavily

deep game
spot

challenge cross maverick
resistance

Fonte: Dados da Pesquisa, 2022.

Com o intuito de elucidar um pouco mais
o significado dos termos mais frequentes em
tweets aos quais foram atribuidos sentimentos
positivos (Tabela 5) e negativos (Tabela 6),
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realizou-se uma andlise de co-ocorréncia de
termos com o propoésito de melhorar a sua
contextualizacao.

Tabela 5 — Co-ocorréncia de termos relativos aos
sentimentos positivos sobre DeFi.

Sentimentos positivos Co-ocorréncias
independent, smart 70
super, proud 70
top, rewarding 53
ready, secure 28
safe, secure 26

Fonte: Dados da Pesquisa, 2022.

Tabela 6 — Co-ocorréncia de termos relativos aos
sentimentos negativos sobre DeFi.

Sentimentos negativos Co-ocorréncias
complex, cross
hard, scars
begging, deep
begging, low
complex, hard

Fonte: Dados da Pesquisa, 2022.

|| |N|©

Percebe-se, primeiramente, uma
concentracdo maior de co-ocorréncia de
termos no nivel da frase para os sentimentos
positivos. Dentre os “top 5” para sentimentos
positivos, o termo “secure” aparece duas
vezes, e o termo “safe”, de sentido
relacionado, aparece uma vez, denotando
confianga dos usuéarios em DeFi. No caso de
sentimentos negativos, por duas vezes
aparece no “top 5" os termos “complex”’ e
“hard”, podendo indicar que para os usuarios
um problema relevante é a dificuldade de uso.

5. Consideracdes Finais

O objetivo deste trabalho foi identificar e
analisar os riscos e oportunidades para 0s
usuarios das financas descentralizadas.

As principais contribui¢cdes deste trabalho
foram a realizacdo de uma andlise de riscos e
oportunidades sob o ponto de vista do usuario
de DeFi e um levantamento inicial da
percepcdo atual dos usuarios do Twitter.
Apesar dos diversos riscos identificados para
0S usuarios, 61% dos tweets analisados
demonstram sentimentos positivos  dos
usuéarios com relacdo a DeFi, principalmente
devido a sua seguranca.

Além dos resultados preliminares obtidos,
como aprimoramentos futuros, vislumbra-se a
expansdo do periodo de andlise e de outras
fontes de informacédo, ndo se restringindo ao

Twitter. Ainda, a analise de textos poderia
incluir outros idiomas e marcadores de
sentimento mais sofisticados.

Pesquisas futuras poderiam considerar
legislacdo e regulagdo Dbrasileira e
internacional e analisar quais sdo os fatores
gque mais contribuem para majorar ou mitigar
0os riscos identificados ou  explorar
positivamente as oportunidades para o0s
usuarios das financas descentralizadas.

Finalmente, um estudo mais aprofundado
poderia avaliar possiveis cenérios futuros de
substituicdo parcial ou total das financas
tradicionais por DeFi, bem como seus
impactos sociais, econémicos e ambientais.
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